
デバッグ道中記
@elliptic_shiho



自己紹介
• 緑川志穂 (@elliptic_shiho) 

• ラボユースは5期～6期 

• メインは暗号技術～セキュリティ全般 

• ハードウェア人間でもある 

• 初めてはんだごて握って20年経過 

• 何ならソフトウェアより長い



macOS
• 微妙にLinuxと違う部分のせいで自作OS用ツールチェインビルダがぶっ壊
れた 

• 合宿中はRustを書くつもりがCとPatchfileとシェルスクリプトと
flake.nixを書くことに費やされていた 

• 最終的には解消したのでデバッグ時に出たあれこれのご紹介



macOS
• もともとはLinux用 

• 公式配布されているツール群を寄せ集めて一元管理できるようにしてい
た 

• だいぶメンテナンスされていなかったらしく, macOS系のコードはかなり
壊れていた



バグ
• Elf32_SymはあるのにElf64_Symがない 

• そのくせ64bit分岐は存在する 

• 対応漏れ? 

• endian.hがない 

• 代用品があったのでそれを利用して対処 

• strdupa(3), get_current_dir_name(3)あたりの_GNU_SOURCE系関数 

• gccにしてもうまくいかず, それぞれstrdup(3), getcwd(3)に書き換え



バグ
• コンパイルは通るけどSEGVするバグがあった 

• とりあえずメモリアドレス表示は仕込めたので確認



バグ
• コアダンプを採取してトレースをとる



バグ
• セクションアドレス自体はLOADセグメントだからメモリ上にあるはず 

• なぜアクセスできないのか?



バグ
• image dump sectionsコマンドでメモリマップ確認



バグ
• アクセス先アドレス確認



バグ
• アクセス先アドレス確認 
• ズレている



バグ
• デバッガ経由で実行 
• ズレてない

ここで落ちずに処理が続く 
→ 正しく参照できている



バグ
• アドレス取得部

https://github.com/starfive-tech/u-boot/blob/7572e010f531c4aea2c8d6fd9ad0bd626028b464/tools/imagetool.h#L275-L289

https://github.com/starfive-tech/u-boot/blob/7572e010f531c4aea2c8d6fd9ad0bd626028b464/tools/imagetool.h#L275-L289


バグ
• Mach-O側のセクション情報を正しく読み取っている 

• しかし実行時にアドレスが合わない 

• デバッガだとうまくいく



バグ
• Mach-O側のセクション情報を正しく読み取っている 

• しかし実行時にアドレスが合わない 

• デバッガだとうまくいく 

• → ASLR!



バグ
• 解決

https://github.com/elliptic-shiho/milkv-mars-image-boilerplate/blob/6947fda785bd2d11c54101f4b24a90ca4a3cf85f/patches/u-boot-mac.patch#L108-L135

https://github.com/elliptic-shiho/milkv-mars-image-boilerplate/blob/6947fda785bd2d11c54101f4b24a90ca4a3cf85f/patches/u-boot-mac.patch#L108-L135


バグ
• 解決

https://github.com/elliptic-shiho/milkv-mars-image-boilerplate/blob/6947fda785bd2d11c54101f4b24a90ca4a3cf85f/patches/u-boot-mac.patch#L108-L135

ASLRオフセットの加算

https://github.com/elliptic-shiho/milkv-mars-image-boilerplate/blob/6947fda785bd2d11c54101f4b24a90ca4a3cf85f/patches/u-boot-mac.patch#L108-L135


教訓
• Macのコアダンプ取得に手間取る 

• entitlements埋め込みあたり 

• ulimit -c unlimitedを忘れてしばらく困っていた 

• Mach-Oの理解不足 

• 「セクションアドレス取得してるんだからASLR適用後だろう」という思い込
み 

• Nixで環境固定できるのが大変役立った


